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ANEXO Il

Anexo de Protecdo de Dados (DPA) — LGPD

Este Anexo lll de Protecdo de Dados (Data Processing Agreement — DPA) disciplina o tratamento de dados
pessoais realizado pela Inteliax em nome do Cliente durante a execugdo do Contrato de Licenciamento da

Solugdo Inteliax, em conformidade com a Lein2 13.709/2018 (Lei Geral de Protec¢do de Dados Pessoais — LGPD).

1. DEFINICOES

Para os fins deste Anexo, aplicam-se as seguintes defini¢des, em sintonia com a LGPD:

(a) "Dados Pessoais": informacgdo relacionada a pessoa natural identificada ou identificavel inserida na Solugdo

Inteliax;

(b) "Dados Pessoais Sensiveis": dados pessoais sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato, dados referentes a saude, vida sexual, genéticos ou biométricos, quando vinculados

a pessoa natural;
(c) "Titular": pessoa natural a quem se referem os Dados Pessoais;

(d) "Tratamento": toda operacdo realizada com Dados Pessoais, incluindo coleta, acesso, classificacdo,

armazenamento, processamento, transmissao, eliminagdo e extragao;

(e) "Controlador": pessoa a quem competem as decisdes sobre o tratamento de Dados Pessoais — em regra, o

Cliente;
(f) "Operador": pessoa que realiza o tratamento em nome do Controlador — em regra, a Inteliax;

(g) "Incidente de Seguranga": evento que acarrete violagdo de seguranca, acesso ndo autorizado, destruicao,

perda, alteracao ou divulgacao indevida de Dados Pessoais;

(h) "Suboperadores": terceiros contratados pela Inteliax para prestagdo de servigos auxiliares que envolvam

tratamento de Dados Pessoais.

2. PAPEIS E RESPONSABILIDADES
O Cliente atua como Controlador dos Dados Pessoais de seus proprios clientes, usuarios finais, leads e contatos
comerciais inseridos na Solucdo Inteliax. A Inteliax atua como Operador, processando tais Dados Pessoais

exclusivamente conforme instru¢des documentadas do Cliente e dentro dos limites deste Contrato.

Complementarmente, a Inteliax atua como Controladora em relagdo aos dados de cadastro do préprio Cliente
(razdo social, CNPJ, dados dos Usuarios Administradores e contatos comerciais e financeiros), para fins de

faturamento, relacionamento comercial e cumprimento de obrigagGes legais e regulatorias.

3. OBJETO, NATUREZA E FINALIDADE DO TRATAMENTO

3.1 Objeto
Tratamento de Dados Pessoais necessario a prestacdo da Solucdo Inteliax ao Cliente, incluindo armazenamento,

acesso, indexagdo, transmissdo entre canais omnichannel e processamento por agentes de IA e automacgdes
BPM.

3.2 Categorias de Titulares
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Clientes finais, leads, prospects, usuarios de atendimento, colaboradores do Cliente, beneficidrios de servicos

oferecidos pelo Cliente e demais pessoas naturais cujos dados o Cliente decida inserir na Solugao.

3.3 Categorias de Dados Tratados

Dados cadastrais (nome, CPF/CNPJ, endereco), dados de contato (e-mail, telefone, WhatsApp), contetddo de
conversas e mensagens trocadas entre Cliente e Titulares, dados comportamentais e de navegacdo (via
DeepTracking), dados de transagdes relacionadas ao negdcio do Cliente, e demais dados que o Cliente decida

inserir, sempre sob sua exclusiva responsabilidade.

3.4 Tratamento de Dados Pessoais Sensiveis

O Cliente somente podera inserir Dados Pessoais Sensiveis na Solucdo Inteliax quando possuir base legal
adequada e quando a Solugdo possuir recursos especificos para tal (quando contratados como add-on). O Cliente
se declara integralmente responsavel pela legitimidade e conformidade legal de qualquer tratamento de Dados

Sensiveis realizado por meio da Solugao.

3.5 Finalidade

Tratamento estritamente limitado a execu¢do do Contrato, prestacdo dos servigos contratados, suporte técnico,

monitoramento de seguranca, auditoria e cumprimento de obrigag¢des legais aplicaveis a Inteliax.

4. OBRIGAGOES DA INTELIAX COMO OPERADORA

A Inteliax se compromete a:

(a) tratar Dados Pessoais exclusivamente conforme as instrucdes documentadas do Cliente, ressalvadas as

hipdteses de obrigacdo legal ou regulatoria;
(b) garantir que pessoas autorizadas ao tratamento estejam vinculadas a deveres de confidencialidade;

(c) adotar medidas técnicas e organizacionais adequadas para proteger Dados Pessoais, conforme descrito na

Secdo 5 deste Anexo;

(d) auxiliar o Cliente, na medida do possivel, no atendimento as requisi¢cGes dos Titulares de direitos previstos

na LGPD (acesso, corre¢do, anonimizacgao, portabilidade, eliminacdo, etc.);

(e) auxiliar o Cliente no cumprimento de suas obrigacGes de avaliacdo de impacto (RIPD) quando solicitado,

sujeito a acordo especifico para demandas de grande porte;
(f) notificar o Cliente sobre qualquer Incidente de Seguranga nos termos da Segao 6;

(g) eliminar ou devolver ao Cliente todos os Dados Pessoais apds o encerramento do Contrato, conforme Secdo
9;

(h) disponibilizar informagdes necessarias para demonstrar conformidade com este Anexo, mediante solicitacdao

formal.

5. MEDIDAS TECNICAS E ORGANIZACIONAIS DE SEGURANCA

A Inteliax mantém as seguintes salvaguardas de segurancga da informagdo:

5.1 Criptografia
Dados em transito sdo protegidos por TLS 1.3 ou superior. Dados em repouso sdo criptografados com AES-256.

Credenciais e segredos sdo armazenados em sistema de gestado de chaves (KMS) com rotagao periddica.

5.2 Controle de Acesso
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Controle de acesso baseado em fungdo (RBAC) com principio do menor privilégio; autenticacdo multifator
obrigatdria para acesso administrativo interno; revisdo trimestral de permissdes; bloqueio automatico apds

tentativas invalidas; encerramento de sessdo por inatividade.

5.3 Segregacao e Isolamento
Solucdo multi-tenant com segregacdo ldégica de dados por Cliente. Ambientes de desenvolvimento,
homologacdo e produgdo fisicamente e logicamente separados. Dados de produgdo ndo sdo utilizados em

ambientes de teste sem anonimizagao.

5.4 Auditoria e Monitoramento

Logs de auditoria para acessos, alteracdes de configuracdo e operagbes sensiveis, retidos por periodo minimo
de 12 (doze) meses. Monitoramento continuo de disponibilidade, integridade e eventos de seguranga com

alertas automatizados.

5.5 Infraestrutura
Hospedagem em provedores de nuvem certificados (ISO 27001, SOC 2 Tipo Il), com data centers localizados em
territério nacional e/ou paises com grau de prote¢do adequado conforme normas da ANPD. Redundéncia e

failover geograficamente distribuidos para ambientes Business e Enterprise.

5.6 Testes e Avaliacdo
Testes de penetracdo (pentest) realizados ao menos anualmente por empresa especializada independente;
andlise de vulnerabilidades continua e automatizada; programa de divulgacdo responsavel (responsible

disclosure) mantido ativamente.

5.7 Continuidade e Recuperagao
Plano de Continuidade de Negdcios (BCP) e Plano de Recuperagdo de Desastres (DRP) documentados, testados

anualmente, com RPO e RTO conforme especificados no Anexo Il (SLA).

6. GESTAO DE INCIDENTES DE SEGURANGCA

6.1 Notificacdo
Havendo Incidente de Seguranca envolvendo Dados Pessoais do Cliente, a Inteliax notificard o Cliente sem atraso
injustificado, e em qualquer caso em prazo nao superior a 48 (quarenta e oito) horas a contar do conhecimento

confirmado do incidente, fornecendo informac&es disponiveis sobre:
(a) natureza do incidente e Dados Pessoais potencialmente afetados;
(b) categorias e volume aproximado de Titulares afetados;

(c) medidas de contencdo ja adotadas;

(d) avaliagdo preliminar de riscos e recomendacdes;

(e) ponto de contato para esclarecimentos adicionais.

6.2 Cooperagao na Comunicacao
A Inteliax cooperard razoavelmente com o Cliente na elaboragdao de comunicagdes aos Titulares afetados e a
Autoridade Nacional de Protecdo de Dados (ANPD), quando aplicavel, sendo responsabilidade final do Cliente

(Controlador) a decisdo sobre a realizagdo e o teor das comunicagdes.

7. SUBOPERADORES
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7.1 Autorizacao Geral

O Cliente autoriza de forma geral a Inteliax a contratar Suboperadores para execugdo do Contrato, desde que
tais Suboperadores estejam vinculados por contrato a obrigacdes de protecdo de dados equivalentes as
previstas neste Anexo. A lista de Suboperadores vigentes, contendo identificacdo, atividade desempenhada e
localizagdo do tratamento, esta disponivel na Conta Virtual e na Politica de Privacidade publicada em

www.inteliax.com.br/politica-de-privacidade.

7.2 Categorias Atuais de Suboperadores

Categorias tipicas de Suboperadores incluem: (i) provedores de infraestrutura em nuvem (cloud computing); (ii)
provedores de e-mail transacional e SMTP; (iii) gateways de SMS; (iv) provedores oficiais de WhatsApp Business
Solution (BSP Meta); (v) provedores de Large Language Models (LLMs) para os agentes de |A; (vi) provedores de
monitoramento, observabilidade e seguranga; (vii) processadores de pagamento.

7.3 AlteragGes

A Inteliax notificara o Cliente com antecedéncia minima de 30 (trinta) dias sobre inclusdo de novo Suboperador
ou alteracdo relevante. O Cliente podera opor-se por escrito a alteracdo, dentro do mesmo prazo, com base em
razdes fundamentadas de protecdo de dados. Na hipdtese de oposicdo, as Partes discutirdo alternativas
razoaveis, e, ndo havendo consenso, o Cliente podera rescindir a contratacdo sem Onus, restritas as obrigacdes

ja executadas.

8. TRANSFERENCIA INTERNACIONAL DE DADOS

A Inteliax processa Dados Pessoais preferencialmente em territério nacional. Eventuais transferéncias
internacionais (ex.: para LLM providers com infraestrutura em paises estrangeiros) somente ocorrerdo para
paises com nivel adequado de prote¢ao conforme reconhecido pela ANPD ou mediante adog¢do de garantias
especificas previstas no art. 33 da LGPD, incluindo clausulas contratuais padrdo e certificacdes reconhecidas. O
Cliente autoriza expressamente tais transferéncias estritamente limitadas ao necessario para prestacdo dos

servigos contratados.

9. DEVOLUCAO E ELIMINAGCAO DE DADOS

9.1 Portabilidade Durante o Contrato

Durante toda a vigéncia do Contrato, o Cliente poderd exportar seus Dados Pessoais por meio das ferramentas

disponibilizadas na Conta Virtual, em formatos estruturados de uso comum (CSV, JSON, Excel).

9.2 Ap6s o Encerramento do Contrato

Apds o encerramento do Contrato, a Inteliax: (a) manterd os Dados Pessoais do Cliente acessiveis para
exportacdo por periodo adicional de 30 (trinta) dias, mediante solicitagdo formal; (b) eliminara ou anonimizara
os Dados Pessoais em até 60 (sessenta) dias apds o encerramento do prazo de exportagdo; (c) mantera cépias
minimas e segregadas apenas para cumprimento de obrigacdes legais ou defesa em processos judiciais,

administrativos ou arbitrais, pelo prazo estritamente necessario.

10. DIREITOS DOS TITULARES

Os Titulares poderdo exercer, perante o Cliente (Controlador), os direitos previstos no art. 18 da LGPD, incluindo
confirmacdo de tratamento, acesso, correcdo, anonimizagdo, portabilidade, eliminagdo, informacdo sobre
compartilhamento, informagdo sobre consentimento e revogacdo do consentimento. A Inteliax, na qualidade
de Operadora, fornecerd ao Cliente os meios técnicos razoaveis para atendimento dessas requisicées por meio

da Conta Virtual e das APIs disponibilizadas.
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11. ENCARREGADO (DPO)

A Inteliax designa Encarregado pelo Tratamento de Dados Pessoais (DPO), cujos contatos estdo publicados na
Politica de Privacidade e podem ser acionados diretamente pelos Titulares ou pelo Cliente pelo e-mail
dpo@inteliax.com.br. O Cliente, por sua vez, deverd designar seu proprio Encarregado (quando aplicavel

conforme sua estrutura) e informar os respectivos contatos a Inteliax no cadastro da Conta Virtual.

12. AUDITORIA E DEMONSTRAGAO DE CONFORMIDADE

A Inteliax demonstrara conformidade com este Anexo por meio de: (i) relatdrios de auditoria de certificacGes
reconhecidas (ISO 27001, SOC 2 Tipo Il ou equivalente), quando disponiveis; (ii) documentagao de politicas de
seguranga e protecdo de dados; (iii) relatérios sumarizados de testes de penetragdo. Auditorias presenciais
solicitadas pelo Cliente ficam condicionadas a acordo prévio de escopo, datas, custos e medidas de preservagao
de confidencialidade e segurancga operacional da Inteliax, e se limitam a uma auditoria a cada 12 meses, exceto

em caso de Incidente de Seguranca relevante ou exigéncia de autoridade competente.

13. RESPONSABILIDADES DO CLIENTE (CONTROLADOR)

O Cliente declara e garante que:

(a) possui base legal adequada para todo Tratamento de Dados Pessoais que realizar por meio da Solucdo

Inteliax, incluindo obtengdo de consentimento quando exigivel;

(b) mantém aviso de privacidade transparente e acessivel aos Titulares, informando a utilizagdo de plataformas

de CRM e |IA no tratamento de seus dados;

(c) configura adequadamente as funcionalidades da Solugao para refletir as bases legais e finalidades autorizadas

pelos Titulares;
(d) atende, de forma primaria, as requisicdes dos Titulares no exercicio de seus direitos;

(e) ndo insere Dados Pessoais Sensiveis na Solucdo exceto quando possuir base legal adequada e quando a

Solugdo estiver contratada para tal finalidade;

(f) comunica imediatamente a Inteliax qualquer incidente, reclamagdo ou investigacdo relacionada aos Dados

Pessoais tratados por meio da Solugao.

14. VIGENCIA
Este Anexo vigora enquanto houver Dados Pessoais do Cliente sendo tratados pela Inteliax, sobrevivendo a

rescisdo do Contrato principal no que for aplicavel até a eliminagdo completa dos Dados, conforme Segdo 9.

FIM DO ANEXO Il

Documento integrante do Contrato de Licenciamento Inteliax
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